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C. Retele de calculatoare

Notiuni prezentate Tn acest capitol:

retele de calculatoare, topologie, arhitectura

o echipamente de retea: hub, switch, cabluri

o desfasurarea fluxului de date, protocolul TCP-IP
o administrarea retelelor, politici de lucru in retea

Scopul acestui capitol:
e introducere in terminologia specifica domeniului
e introducere in alcatuirea si functionarea retelelor

1. Retele locale

O retea este un grup de calculatoare si alte echipamente, conectate intre ele prin cabluri, astfel
incat fiecare echipament poate interactiona cu oricare altul.

Calculatoarele se conecteaza intre ele in retele pentru a putea folosi In comun resurse din cele
mai diferite (fisiere, periferice etc.). Server-ul este calculatorul central, ale carui resurse sunt
folosite in comun de utilizatorii retelei. Clientul este calculatorul care se conecteaza la server gi
foloseste resursele acestuia.

Dupa dimensiuni gi agezare, retelele se impart in:

o retele locale (Local Area Network, LAN), sunt retele ale caror componente se gasesc
aproape unele fata de altele, de exemplu n aceeasi sala, in sali vecine sau cladiri alaturate

o retele mari (Wide Area Network, WAN), sunt retele ale caror componente se afla la distanta
mare unele fata de altele, de exemplu in localitati diferite.

Caracteristicile retelelor:

e topologia, descrie modul de organizare si interconectare a componentelor si echipamentelor
de comunicatie din cadrul retelei,

o arhitectura, descrie categoriile de echipamente si protocoale de comunicatii utilizate in
cadrul retelei.

1.1 Topologia retelelor

in functie de tipul componentelor si cablurilor utilizate si de dispunerea calculatoarelor, retelele
pot fi:

o de tip magistrala sau bus (Figura C.1),

e de tip stea (Figura C.2),

e plasa, inel (ring), mixte.

Topologia LAN de tip stea are urmatoarele caracteristici:

» fiecare echipament de retea dispune de un mediu de acces propriu, realizat prin intermediul
unui traseu de cablu UTP,

e pentru gestionarea accesului este prevazut un concentrator LAN (hub sau switch) care sa
centralizeze toate conexiunile UTP ale echipamentelor din retea.
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Figura C.1.
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1.2 Arhitectura retelelor

Indiferent de topologia utilizata, arhitectura standard a unei retele Ethernet este urmatoarea:
e Server-e,

o statii de lucru (clienti),

e echipamente de comunicatie LAN (hub/switch) sau WAN (router)

Server-ul este un calculator din retea care gestioneaza resursele retelei (de exemplu,
stocheaza date pentru orice utilizator din retea, gestioneaza imprimantele din retea,
gestioneaza traficul etc.), respectiv are instalate aplicatii pe care membrii retelei le pot utiliza.

Clientul este un calculator care este legat la un server in scopul efectuarii unor operatii si
depinde de acesta cu utilizarea de fisiere si programe, pentru acces la Internet, pentru lansare
de aplicatii de calcul mari consumatoare de resurse etc.

Ethernet este o arhitectura de retea locala dezvoltata de firma Xerox in 1976, in colaborare cu
DEC si Intel. Utilizeaza o topologie de tip magistrala sau stea si suporta rate de transfer de
pana la 10Mbps. O versiune mai noua de Ethernet, 100Base-T sau Fast Ethernet (Ethernet
rapid) transfera date cu pana la 100Mbps. Acest tip de retele utilizeaza cabluri cu perechi
rasucite. Fiecare placa de retea se conecteaza printr-un cablu (patch cord) la echipamentul
central (hub, switch), rezultdnd astfel o topologie tip stea. Lungimea cablului care conecteaza
placile de retea la hub sau switch nu trebuie s& fie mai mare de 100m. in retelele tip stea, daca
se defecteaza cablul care conecteaza un calculator sau se opreste un calculator, este afectat
numai calculatorul respectiv, nu si restul retelei.

Cand se doreste conectarea sau deconectarea fizica a unui calculator din retea, se inchid toate
programele active ale utilizatorului, se inchide sistemul de operare, se scoate calculatorul din
priza de alimentare electrica, se scoate sau se introduce cablul de retea, se conecteaza
calculatorul din nou la priza de alimentare si se porneste prin apasarea butonului Power.

1.3 Echipamente de comunicatie

1.3.1  Hub-ul

Hub-ul este un dispozitiv de retea cu mai multe porturi (intrari) necesar pentru interconectarea
prin cabluri UTP a calculatoarelor dintr-o retea (host-uri). Hub-ul amplifica semnalul primit de la
un host si il distribuie catre toate celelalte calculatoare. Intr-o retea existenta pot fi adaugate



noi host-uri prin conectarea fizica a acestora cu cabluri UTP la hub-ul existent. Exista hub-uri cu
4, 8, 16 sau 24 de intrari. Hub-urile pot fi montate in cascada pentru a obtine extinderea unei
retele existente.

1.3.2 Switch-ul

Switch-ul este un dispozitiv de retea cu mai multe porturi care filtreaza si expediaza pachete de
date intre segmentele retelei. Opereaza pe nivelele 2 gi uneori 3 ale modelului de referinta OSl,
care va fi tratat intr-un subcapitol urmator, si suporta orice protocol de transfer de date (protocol
de comunicare, codul de adresare si impachetare de date care constituie ,limbajul comun” al
calculatoarelor din retea).

Principiul de functionare a switch-ului are la bazad mecanismul store-and-forward. Pentru
aceasta, fiecare switch intretine o tabela de redirectionare compusa din adrese MAC si numere
de porturi (cai de acces). Pentru un anumit port, care defineste un domeniu de coliziune
distinct, switch-ul memoreaza adresele MAC ale statiilor din domeniul respectiv (conectate la
acel port). Termenul de valabilitate al intrarilor din aceasta tabela este dat de un parametru
numit age (varsta), care stabilegte cat timp sunt retinute in buffer-e (zone tampon de stocare
intermediara de date) adresele MAC ale statiilor care nu genereaza si nu primesc trafic. Prin
urmare, valoarea acestui parametru poate influenta performantele unei retele: daca are valori
prea mici, statile care genereaza putin trafic vor fi mai greu de gasit in retea de catre alte
echipamente, iar daca valoarea parametrului este prea mare, exista riscul ocuparii buffer-elor si
al blocarii echipamentului. Dupa receptia de date este analizatéd adresa MAC de destinatie si
este cautata in tabela de redirectionare. Prin acest mecanism switch-ul identifica interfata prin
care este disponibila statia de destinatie si directioneaza datele printr-un canal de comunicatie
virtual, complet separat de traficul generat de celelalte interfete. Astfel se reduce numarul
coliziunilor, ceea ce conduce la cresterea benzii de transfer si la optimizarea modului de
utilizare a canalului de comunicatie

1.3.3 Router-ul

in Internet, router-ul este un dispozitiv, sau in unele cazuri un software instalat pe un calculator,
care determina care este urmatorul punct din retea catre care se expediaza un pachet de date
in drum spre destinatia sa finald. Router-ul este conectat la cel putin doua retele (in punctul in
care o retea comunica cu cealalta, adica in gateway). Decizia asupra directiei in care se trimite
fiecare pachet de date se bazeaza pe determinarea starii retelelor la care este conectat.
Router-ul poate fi si o parte a switch-ului.

Router-ul creeaza si/sau stocheaza un tabel al rutelor disponibile, cu informatii despre starea
lor, si il utilizeaza impreuna cu algoritmii de determinare a distantei si costurilor pentru a selecta
cea mai buna cale de urmat pentru pachetul dat. De obicei, un pachet parcurge un numar de
puncte de retea cu router-e inainte de a ajunge la destinatie. Rutarea este o operatie asociata
cu nivelul 3 din standardul OSI (Open Systems Interconnection), nivelul retea.

Pentru a determina calea optima intre doua retele, router-ul foloseste doua metode:

o Rutarea statica, constand dintr-o tabela de adrese pentru a determina locatia in care sa
directioneze datele

¢ Rutarea dinamica, constand dintr-un protocol specializat (RIP, OSPF, IGRP, BGP)

Router-ul nu identifica tipul si continutul datelor transmise.

IP specifica formatul pachetelor de date si schemele de adresare. Majoritatea retelelor combina
IP cu un protocol de nivel mai Tnalt, TCP (Transmission Control Protocol), care stabileste
conexiunea virtuala intre sursa si destinatie. IP-ul singur functioneaza ca sistemul postal.
Permite adresarea unui pachet de date si lansarea sa in Internet fara o legatura directa cu
destinatia. TCP/IP stabileste conexiunea intre sursa si destinatie, astfel incat pe linia respectiva
de poate face schimb de mesaje continuu pe perioade de timp determinate.

1.4 Cabluri si conectori

Pentru retele locale se realizeaza cablarea structurata de tip UTP/STP. Conceptul de cablare
structurata a fost dezvoltat ca urmare a necesitatii uniformizarii celor doua tipuri de cablaje



existente: cablajul de voce (telefonie) si cel de date. Pana la elaborarea standardelor de cablare
structurata, partea de telefonie a unei cladiri era realizata pe cabluri rasucite (topologie stea), in
timp ce pentru reteaua de date s-a utilizat cablul coaxial (topologie de tip magistrala).

Cabilurile torsadate (Twisted Pair, TP) pot fi de mai multe tipuri (Figura C.3):

o UTP (Unshielded Twisted Pair), ieftine, subtiri, flexibile, ne-ecranate (fara invelis izolator),
cu patru perechi de fire rasucite din cupru. Dintre aceste perechi, doua (verde si portocaliu) sunt
folosite pentru transmisa de date, o pereche (albastra) pentru transmisia de voce (telefonie),
cealalta pereche (maro) putand fi utilizatd pentru alte aplicatii (alarme, monitorizare cladire etc.).
Transmisia date/voce nu se poate realiza simultan pe acelasi tronson de cablu UTP. Pentru
retele mici (cu distante scurte intre componente) acest tip de cablu este suficient. Structura ne-
ecranata a UTP creste riscul de interferenta cu radiatiile electromagnetice parazite. Pentru
cresterea imunitatii la zgomote se mai utilizeaza o varianta de cablu denumitéd ScTP (Screened
Twisted-Pair), identica cu UTP dar la care toate cele patru perechi de fire de cupru sunt
ecranate cu o folie metalica.

e STP (Shielded Twisted Pair), cablu torsadat ecranat, prevazut cu patru sau doua (varianta
STP-A) perechi de fire de cupru, fiecare pereche fiind ecranata cu o folie metalica in vederea
reducerii zgomotelor parazite care pot afecta semnalul util (perturbatii electrice, diafonie).

Cablul UTP Cat.5, patru perechi, 100 Cablul STP-A Cat.5, doua perechi, 150 2
e — y
h“-'-';-{

Figura C.3.

Conectorul RJ45 (Registered Jack 45) este un conector cu 8 fire, folosit in retele locale, in
special de tip Ethernet. Arata la fel ca RJ11 folosit in telefonie, doar ca este putin mai lat. In
Figura C.4 sunt prezentate priza si mufa conectorului RJ45.
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1.5 Conectarea la Internet

Pentru conectarea retelei locale la Internet se utilizeaza un router gi un modem (descris in
sectiunea A, capitolul 2.9). Router-ul face legatura intre retele, iar modem-ul transforma
semnalul digital in semnal analogic (la transmisie) si invers (la receptie) (Figura C.5).
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Figura C.5.

Functia de router poate fi indeplinita de echipamente hardware specializate sau de calculatoare
pe care ruleaza un software specializat. Modemul se conecteaza cu un cablu serial la router si
cu un cablu telefonic la o linie telefonica obisnuita. Modem-ul folosit este unul pentru dial-up.
Accesul dial-up functioneaza ca o legatura telefonica obignuitd, doar ca in loc sa faca legatura
intre persoane, leaga calculatoare. Calitatea conexiunii nu este intotdeauna buna, iar viteza de
transfer a datelor este limitata de performantele legaturii telefonice. Rata normala de transfer
este de 56KBps. Tehnologii mai noi (gen Integrated Services Digital Network, ISDN, care
transmite date pe linii telefonice cu legaturi dedicate) asigura rate de transfer mai mari (64/128
KBps).

Legatura la Internet se face prin intermediul unui furnizor de servicii de Internet (Internet
Service Provider, ISP). Acest furnizor va comunica modalitatea prin care se va face conectarea
retelei locale la Internet, va furniza adresele IP, mastile, adresele DNS (Domain Name System),
adresele de server proxy etc.

DNS este prescurtarea de la Domain Name System sau Domain Name Service, un serviciu
Internet care transforma numele de domenii in adrese IP. Numele de domenii sunt siruri de
litere si cifre care sunt mai usor de memorat decat adresele IP. De exemplu, domeniul
microsoft.com are adresa IP 207.46.249.27, care se poate afla introducidnd comanda ping
www.microsoft.com intr-o fereastra DOS, care se deschide in Windows selectand
Start/All_Programs/Accessories/Command Prompt.

Domeniul de Internet este un grup de calculatoare dintr-o retea care sunt administrate printr-un
set de reguli si proceduri comune. In Internet, domeniile sunt definite prin nume, care au
asociate adrese IP.

1.6 Adrese IP

Protocolul este un format prestabilit de transmitere a datelor intre doud componente de retea.
Prin protocol se definesc urmatoarele: tipul de detectare de erori, metoda de comprimare a
datelor (daca este cazul), felul in care expeditorul semnaleaza sfarsitul transmisiei, felul in care
destinatarul semnaleaza primirea unui mesaj, modul de transmitere (sincron, asincron), rata de
transfer de date etc.

TCP/IP (Transmission Control Protocol/Internet Protocol) este o suita de protocoale de
comunicare utilizatd pentru conectarea sistemelor locale (host-uri).

Interfata de conectare la o retea este reprezentata fizic (hardware) de placa de retea, iar din
punct de vedere software, de ,entitatea” care va primi o adresa IP. Aceasta adresa este
atribuita unei interfete de retea si nu unui calculator. Un calculator cu doua placi de retea va
avea doua interfete, fiecare cu adresa IP proprie, distincta.

in reteaua locala adresele IP trebuie sa fie unice. Pentru a minimiza posibilitatea existentei de
adrese duplicate in retea se poate instala un server DHCP (Dynamic Host Configuration
Protocol) care va asigna automat o adresa oricarei statii care se va conecta in retea.

Forma unei adrese IP: din punct de vedere al utilizatorului adresa IP este o secventa formata
din patru octeti separati de caracterul ,.” (punct), fiecare octet putand lua valori intre 0 si 255.
Pentru echipamentul de retea, adresa respectiva apare ca o succesiune continua de 32 de biti,
fiecare grup de opt fiind reprezentarea binara a unui octet din formatul vizibil pentru utilizator.

Exemplu:

10010110 | 11010111 | 00010001 | 00001001
150 215 017 009

Adresa IP este alcatuita din doua componente cu format variabil:
« componenta de retea. In functie de numérul de biti rezervati acestei componente, spatiul de
adrese se imparte in urmatoarele clase:
o clasa A: primi 8 biti reprezinta adresa de retea 10.0.0.0 péna la
127.255.255.255.



o clasa B: primii 16 biti reprezinta adresa de retea 128.0.0.0 péna la
191.255.255.255.
o clasa C: primii 24 de biti reprezinta adresa de retea 192.0.0.0 péana la
233.255.255.255. in cadrul clasei C existd doua subclase cu destinatii speciale:
D (adrese multicast, pentru retele multimedia (voce, video), 224.0.0.0 pana la
239.255.255.255), E (clasa pentru dezvoltari ulterioare, 240.0.0.0 péana la
247.255.255.255.
e componenta de host: bitii rdmasi dupa ocuparea adresei cu componenta de retea identifica
echipamentele din cadrul unei retele. Numarul de biti ai componentei de host determina
numarul maxim de echipamente din reteaua definita prin prima componenta:
o Tinclasa A: 256 de retele, 16.777.216 echipamente adresabil in fiecare retea,
o T1n clasa B: 65.536 de retele, 65.536 echipamente adresabile in fiecare retea,
o finclasa C: 16.777.216 de retele, 256 echipamente adresabile in fiecare retea.

De exemplu, pentru adresa IP 150.215.017.009, daca se presupune ca este o adresa de clasa
B, 150.215 reprezintd adresa de retea de clasa B, iar 017.009 identificad un host in acea retea.

Adresele utilizate pot fi publice sau private. Pentru retelele de institutii se recomanda utilizarea
adreselor private (ne-rutate). Se pot utiliza si adrese reale publice dintr-o clasa oarecare, cu
conditia ca reteaua sa nu fie conectata la Internet. Gama pentru adrese private este:

o adrese de retea de la 10.0.0.0 pana la 10.255.255.255, masca 255.0.0.0

e adrese de retea de la 172.16.0.0 pana la 172.31.255.255, masca 255.255.0.0

e adrese de retea de la 192.168.0.0 pana la 192.168.255.255, masca 255.255.255.0

Observatii:

e primul bloc este un singur numar de retea de clasa A,

o al doilea bloc este un set de 16 numere de retea de clasa B (adrese contigue),

o al treilea bloc este un set de 255 de numere de retea de clasa C (adrese contigue).

Masca este un filtru care determina carei subretele (subnet) ii apartine o adresa IP. Sistemul de
subretele ii permite administratorului de retea sa gestioneze mai ugor adresele alocate. De
exemplu, pentru adresa IP ,10010110.11010111.00010001.00001001” (scrisa in sistem binar),
componenta de retea de clasa B este ,10010110.11010111" si adresa de host este
,00010001.00001001” Primii patru biti ai adresei de host vor identifica eventualele subretele.

Masca este formaté din adresa de retea plus bitii de identificare a subretelei. Prin conventie,
biti de retea sunt de valoare 1. in exemplul de mai sus, masca va fi de forma
,11111111.11111111.11110000.00000000”. Subreteaua din exemplu este astfel usor de
identificat. Adresa ei este ,10010110.11010111.00010000.00000000".

Pentru o identificare mai usoara, exemplul de mai sus poate fi prezentat in format tabelar:

Masca de subretea | 255.255.240.000 | 11111111.11111111.11110000.00000000
Adresa |IP 150.215.017.009 | 10010110.11010111.00010001.00001001
Adresa subretelei | 150.215.016.000 | 10010110.11010111.00010000.00000000




2. Modelul de retea OSI

Modelul de referinta OSI-RM (Open Systems Interconnection-Reference Model) este un
standard ISO (International Standards Organization) care defineste un set de reguli universal
valabile pentru proiectarea protocoalelor de comunicatiilor, in scopul inlesnirii interconectarii
dispozitivelor hardware si software indiferent de producator.

Prin intermediul acestui model (Figura C.6), suita de operatii necesare pentru desfagurarea unui
flux de date ntre clientii din retea este organizata ierarhic pe sapte niveluri:

= -
Nivel aplicatie Hivel 7
Software Nivel prezentare Nivel 6
.}‘:
Nivel sesiune Nivel 5
|~
Nivel transport Nivel 4
Hivel retea Hivel 3
Hardware 1a
Nivel legatura Nivel 2
de date -
Nivel fizic Nivel 1
Figura C.6.

» nivelul fizic: stabileste proprietatile cablurilor si conectorilor, defineste protocoalele necesare
pentru transmisia datelor pe o linie de comunicatie,

» nivelul legaturii de date: defineste modalitatile de acces la mediul de transmisiune partajat
de mai multe echipamente, stabileste modul de transfer al datelor intre nivelurile superioare si
conectorii fizici,

o nivelul retea: permite identificarea nodurilor de destinatie prin prelucrarea informatiilor
rezultate din adresele de retea si tabelele de directionare ale router-elor,

e nivel de transport: defineste metodele prin care se asigura integritatea datelor catre nodul
de destinatie,

e nivelul sesiune: sincronizeaza comunicatia intre doua calculatoare, controleaza cand un
utilizator poate transmite sau receptiona date,

e nivelul prezentare: efectueaza translatia datelor intre formatul utilizat de aplicatie si formatul
informatiei transferate prin retea,

e nivelul aplicatie: asigura interfata software pentru utilizatori.

Primele patru niveluri sunt caracteristice echipamentelor de comunicatii cu functii specializate
implementate pe o platforma hardware. Urmatoarele trei niveluri sunt oferite de orice aplicatie
(software) de retea existenta pe server-e, calculatoare sau echipamente de comunicatie
specializate. Modul de reprezentare a stivei OSI in cadrul unei retele cu un server, un client si
un echipament de comunicatie este ilustrat in Figura C.7.
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2.1 Nivelul fizic

In cadrul nivelului fizic se definesc urmétoarele functii:
o tipul de transmitere si receptionare a sirurilor de biti pe un canal de comunicatii:

0 transmisia asincrona: semnalul de ceas al receptorului se sincronizeaza pe
semnalul de start transmis de emitator. Din aceasta cauza, canalul de
comunicatie nu este utilizat eficient i nu se pot obtine rate de transfer mari, de
maxim 115 KBps. Este frecvent utilizata pentru conectarea a doua echipamente
de retea prin intermediul cablurilor seriale sau a modem-urilor analogice.

0o transmisia sincrona: sirurile de biti se succed fara intrerupere, fiecare
echipament avand nevoie de un semnal de sincronizare propriu. De aceea,
receptorul este mai complicat, insa se asigura o utilizare eficienta a canalului de
comunicatie si se pot obtine viteze mari de transfer (2 MBps).

» se definesc topologiile de retea.
« in functie de topologie, se stabileste tipul retelei:

o retea broadcast (topologii magistralda, stea, inel): la acelasi mediu de
transmisiune sunt atagate mai multe echipamente de retea, iar un pachet de
date transmis de o statie este receptionat de toate celelalte (de exemplu,
Ethernet/Fast Ethernet, Token Ring)

o retele punct-la-punct (topologii stea, plasa): la o conexiune fizica sunt atasate
numai doud echipamente. intr-o retea cu mai mult de doua noduri, un pachet de
date trebuie sa tranziteze mai multe noduri intermediare pentru a ajunge la
destinatie.

e se definesc tipurile de medii de transmisiune : cablu coaxial, cablu UTP, fibra optica, linii
inchiriate de cupru etc.

e se stabileste modul de transmisie: simplex (un singur echipament poate transmite, iar
corespondentul doar receptioneaza), half-duplex (ambele echipamente pot sa transmita si sa
receptioneze semnale, dar nu in acelasi timp), full-duplex (ambele echipamente pot sa
transmita si sa receptioneze semnale in acelasi timp).

» se definesc standardele mecanice si electrice ale interfetelor, seriale (RS-232, V.35, G.703 )
si LAN (BNC, AUI, RJ45).

o este realizatd codificarea si decodificarea sirurilor de biti (repetoare, media-convertoare
etc.).

o este realizatd modularea si demodularea semnalelor purtatoare (modem-uri).

e unitatea de date utilizata la nivel fizic este bitul.



2.2 Nivelul legaturii de date

Realizeaza transferul datelor intre sisteme adiacente (care partajeaza acelasi mediu de acces).
Este alcatuit din doua sub-niveluri:

e controlul accesului la mediu (MAC - Medium Access Control): defineste echipamentul care
poate avea acces la retea atunci cAnd mai multe statii incearca sa transmita simultan:

0 asigura controlul fluxului de date (flow-control) prin stabilirea momentelor de
transmisie sau asteptare,

o0 efectueaza controlul accesului la mediul fizic,

o in cadrul retelelor de tip broadcast, prin intermediul legaturii de date se
realizeaza identificarea unui nod destinatie, prin utilizarea adreselor MAC.

e controlul legaturii logice (LLC - Logical Link Control): defineste modul de transfer al datelor
catre nivelul fizic si furnizeaza serviciul de transport catre nivelul retea:

o introduce Tn fluxul de biti furnizat nivelului fizic delimitatorii necesari pentru
separarea cadrelor. La receptie, nivelul legaturii de date recunoaste acesti
delimitatori si reconstituie cadrele. Scopul acestei incadrari este determinat de
necesitatea gestionarii fluxului continuu de biti preluati de la nivelul fizic.

o controlul erorilor, realizat in doua moduri: FEC (Forward Error Correction,
foloseste bitii de control pentru detectarea si corectarea erorilor), ARQ
(Automatic Retransmition Query, utilizat numai pentru detectare, nu si pentru
corectarea erorilor, ca mijloc de alertare a sursei ca informatia nu a fost
receptionata corect).

Unitatea de date este cadrul, format din giruri de bytes (1 byte = 8 biti).

La nivelul legaturii de date sunt definite protocoalele de interconectare a retelelor LAN, in
functie de tipul transmisiei utilizate la nivel fizic:

o protocoale orientate pe biti, utilizate pe transmisii seriale: PPP (Point-to-Point Protocol,
destinat legaturilor sincrone si asincrone), HDLC (High Data Link Control, destinat numai
legaturilor sincrone punct-la-punct sau legaturilor multipunct si permite lucrul full-duplex).

» protocoale orientate pe comutatie de pachete. Mesajul utilizatorului este impartit in pachete,
fiecare pachet fiind transmis separat si pe trasee fizice diferite.

2.3 Nivelul retea

Permite transferul de date intre sistemele neadiacente (care nu partajeaza acelasi mediu de
acces). Unitatea de date utilizata este pachetul.

Functia principala a acestui nivel consta in dirijarea pachetelor intre oricare doua noduri de
retea. Cu alte cuvinte, nivelul retea realizeaza rutarea (directionarea) pachetelor de date prin
infrastructura de comunicatii, aceastd operatie fiind efectuatd la nivelul fiecarui nod de
comunicatie intermediar. Nivelul retea asigura interfata intre furnizorul de servicii si utilizator,
serviciile oferite fiind independente de tehnologia subretelei de comunicatie.

Acest nivel ofera doua categorii de servicii de transport:

e orientate pe conexiuni (ATM): inainte de transferul datelor intre doua echipamente trebuie
stabilitd o conexiune (circuit virtual), care se inchide la terminarea transferului. La stabilirea
conexiunii se pot negocia anumiti parametri legati de calitatea serviciului (viteza, intarziere,
cost). Ruta (secventa de noduri intermediare) pe care vor fi trimise pachetele se stabileste in
momentul stabilirii circuitului virtual. Tn acest sens, circuitul virtual va primi un identificator
(adresd), fiecare pachet fiind rutat pe baza acestui identificator. Prin utilizarea serviciilor
orientate pe conexiuni se realizeaza un control foarte eficient al fluxului de date, putand fi
definite categorii de servicii (CoS - Class of Services) si criterii de calitate a serviciilor (Qos -
Quality of Services). Aceste avantaje implica o complexitate ridicata la nivelul arhitecturii de
retea. In cazul defectarii unui nod intermediar, toate circuitele virtuale care il tranziteazi se
inchid. Latenta initiala necesara pentru stabilirea conexiunii este mare.

o fara conexiuni (IP): nu este necesara stabilirea unei conexiuni prin subreteaua de
comunicatie in vederea transferului datelor. Ruta este determinata pentru fiecare pachet in
parte, iar directionarea (rutarea) se realizeaza pe baza adreselor (sursa si destinatie) continute
in fiecare pachet. Deoarece nu este necesara memorarea informatiilor de stare cu privire la



conexiuni, complexitatea este redusa, fiind posibilad implementarea unor retele mai rapide. in
cazul defectarii unui nod intermediar, comunicatia poate continua pe cai alternative.
Dezavantajul principal al acestor servicii consta in faptul ca nu se mai poate efectua un control
al congestiei traficului.

Cel mai cunoscut si utilizat protocol la acest nivel este IP (Internet Protocol), utilizat pentru
interconectarea retelelor din Internet. Este un protocol fara conexiune care permite transmiterea
unor blocuri de date (datagrame) intre surse gi destinatii identificate prin adrese cu lungime fixa.
In cazul datagramelor foarte mari, protocolul IP realizeaza, daca este cazul, fragmentarea si
reasamblarea in vederea transmiterii prin orice retea. Nu dispune de mecanisme care sa
asigure securitatea serviciului sau controlul fluxului de informatii. Este apelat de protocoalele
superioare pentru transferul prin retea al datelor, apeland la randul lui la protocoalele retelei
locale pentru transportul datelor catre un echipament local. Acest echipament local (adiacent)
poate fi destinatia finald a pachetelor de date sau poate fi un nod intermediar al sistemului de
comunicatii (router), care trebuie sa redirectioneze datele.

Modul de functionare a protocolului IP este urmatorul:

o aplicatia pregateste datele si le transmite nivelului Internet al software-ului de retea,

« nivelul Internet adauga acestor date un antet (header), continand adresa de destinatie,

o datagrama rezultata este transmisa interfetei de retea, care adauga la randul ei un antet si
transmite intreg cadrul catre primul nod intermediar al retelei de comunicatii, care va efectua
rutarea pachetului,

* la receptie, un nod intermediar va decide dupa adresa de destinatie prezenta in antet care
este subreteaua si, implicit, urmatorul nod intermediar catre care trebuie redirectionat pachetul,
o in cadrul destinatiei finale, antetul este inlaturat si datagrama se transmite nivelului Internet,
de unde este transmis nivelului aplicatie.

Din acest mod de functionare se pot deduce urmatoarele reguli privind mecanismele de rutare:
o fiecare datagraméa este directionata catre cel mai apropiat nod intermediar, router sau
gateway,

o operatia de rutare consta in determinarea nodului intermediar urmator (adiacent) care la
randul lui poate redirectiona datagramele catre destinatia finala. Acest tip de rutare este numit
hop-by-hop routing $i nu permite determinarea intregii secvente de noduri intermediare.

o destinatia imediat urmatoare poate fi un alt router sau chiar destinatia finala.

o decizia privind destinatia imediata este luata pe baza informatiilor existente in cadrul tabelei
de rutare. Aceasta tabela este mentinuta de fiecare router si contine asocieri de tipul destinatie
finala - destinatie urméatoare (next hop).

e la primirea unei datagrame, router-ul cauta in tabela de rutare Tinregistrarea
corespunzatoare destinatiei finale. Daca aceasta inregistrare este gasitd, datagrama se
transmite catre urmatoarea destinatie specificata in ruta respectiva.

o tabela de rutare poate fi actualizata in urmatoarele moduri:

o prin rute statice, introduse de administratorul retelei. Orice echipament de retea
(host sau router) contine o aga-numita ruta statica implicita (default), utilizata
pentru redirectionarea datagramelor atunci cand nu este gasita nici o inregistrare
care sa corespunda cu adresa finala.

o prin rute directe, care sunt create automat de echipamentul de retea (host sau
router) in momentul in care se specifica adresele IP si mastile de subretea pe
interfetele echipamentului. in acest mod se realizeaza asocierea intre destinatia
imediata si interfata fizica prin care poate fi atins urmatorul nod de rutare.

o prin rute dinamice, schimbate intre router-ele adiacente prin intermediul
protocoalelor specializate. Utilizand mecanismele de rutare dinamica, un router
transmite router-elor invecinate intreaga tabela de rutare, constand in rute
statice, rute directe si rute dinamice ,invatate” de la alte router-e. Cele mai
cunoscute protocoale de rutare dinamica sunt: RIP (Routing Information
Protocol), versiunile 1 si 2, utilizat frecvent in retele private, OSPF (Open Short
Path Finding), IGRP (Internal Gateway Routing Protocol), BGP (Border Gateway
Protocol, utilizat in reteaua Internet pentru rutarea infomatiilor intre furnizorii de
servicii).



2.4 Nivelul transport

Este un nivel intermediar care delimiteaza nivelul hardware de nivelul software. Unitatea de
date este segmentul. Ofera un set standard de servicii, independent de tipul retelei utilizate:
transfer sigur de date pe o retea de comunicatii considerata nesigura, corectarea erorilor cand
aceasta operatie nu se realizeaza pe nivelurile inferioare, negocierea calitatii serviciului.
Sarcina principala a nivelului transport este aceea de refacere a fluxului de date la destinatie,
deoarece un pachet poate fi segmentat in mesaje mai mici, cu rute diferite prin reteaua de
comunicatii.

in cazul utilizarii protocolului IP pe nivelul retea, sunt disponibile doua protocoale la nivelul
transport:
e TCP, Transmission Control Protocol
0 este un protocol bazat pe conexiune, in care pentru fiecare pachet transmis se
asteapta o confirmare din partea echipamentului de destinatie.
o0 transmisia urmatorului pachet nu se realizeaza daca nu se primeste confirmarea
pentru pachetul transmis anterior.
e UDP, User Datagram Protocol
o este folosit in situatiile in care eficienta si viteza transmisiei sunt mai importante
decéat corectitudinea datelor, de exemplu in retelele multimedia, unde pentru
transmiterea catre clienti a informatiilor de voce sau imagine este mai importanta
viteza (pentru a reduce intreruperile in transmisie) decéat calitatea.
0 este un protocol fara conexiuni, semnalarea erorilor sau reluarilor fiind asigurata
de nivelul superior,
0 datele transmise nu sunt segmentate.

2.5 Nivelul sesiune

Permite stabilirea de conexiuni (sesiuni) intre aplicatiile existente pe echipamentele dintr-o
retea. Prin urmare, este orientat catre problemele specifice aplicatiilor, mai putin pentru
comunicatia efectiva, siguranta acesteia fiind asigurata de nivelurile inferioare.

Nivelul sesiune executa urmatoarele functii principale:
e gestiunea dialogului intre aplicatii,

» sincronizarea intre aplicatii,

e gestiunea si raportarea erorilor.

In cazul aplicatiilor IP, nivelul sesiune este utilizat si pentru identificarea aplicatiilor instalate pe
acelasi echipament de retea, identificat in cadrul retelei printr-o adresa IP unica. Pentru
identificare, o aplicatie utilizeaza o valoare intreaga, cuprinsa intre 1 si 65535, numita port de
comunicatie. De exemplu:

Telnet: portul 23,

FTP: portul 21,

HTTP: portul 80 sau 8080,

SNMP: porturile 161 si 162,

SMTP (transmisie email): portul 25,

POP (receptie email): portul 110.

2.6 Nivelul prezentare

Indeplineste functii legate de reprezentarea datelor, conversii, criptare, compresie etc.
Stabileste sintaxa pentru datele transmise prin retea.

2.7 Nivelul aplicatie

Acest nivel defineste protocoalele specifice aplicatiilor. Cele mai uzuale aplicatii definte la acest
nivel sunt:

¢ terminale virtuale: Telnet,

o transfer de fisiere: FTP (File Transfer Protocol),



posta electronica,

SMTP (Simple Mail Transfer Protocol),

POP (Post Office Protocol),

Aplicatii web (prezentare, baze de date etc.) cu HTTP (Hyper Text Transfer Protocol)
Administrare si monitorizare: SNMP (Simple Network Management Protocol).

3. Monitorizarea retelelor

Scopul principal al monitorizarii unei retele este urmarirea permanenta a starii de functionare a
echipamentelor de comunicatie sau a echipamentelor destinate anumitor servicii, simultan cu
urmarirea disponibilitatii si Tncarcarii canalelor de comunicatie. Informatia rezultatd din
monitorizarea unei retele trebuie sa asigure un suport pentru identificarea si depanarea rapida a
defectelor.

Pentru implementarea acestor functii se utilizeaza doua protocoale specializate:
e ICMP, Internet Control Message Protocol
e SNMP, Simple Network Management Protocol

ICMP este un protocol care functioneaza la nivelul 3 al modelului OSI (nivelul retea), nefiind
necesara utilizarea unui protocol de transport (TCP sau UDP) sau a unui port de comunicatie.
Acest protocol permite incapsularea in interiorul cadrului IP a unor informatii, care o data ajunse
la destinatia specificata, determina generarea unui raspuns catre sursa ICMP, din care se poate
deduce timpul de raspuns pe un canal de comunicatie (de exemplu, mesajul rezultat in urma
lansarii comenzii ,ping” in linia de comanda, in fereastra DOS a sistemului de operare
Windows).

Parametrii ICMP pot fi astfel configurati incat sa determine generarea unui raspuns din partea
fiecarui echipament de comunicatie tranzitat de pachetele ICMP (comenzile tracert, ping route),
obtinandu-se si o imagine a traseului fizic corespunzator canalului de comunicatie. in cazul in
care nodul de destinatie sau un nod tranzitat nu raspunde la un pachet ICMP, este asociat un
mesaj de eroare, care poate oferi informatii utile in stabilirea cauzelor pentru care nu poate fi
atinsa o destinatie (cale de comunicatie nefunctionald, rute IP necorespunzatoare etc.).

SNMP este un protocol care functioneaza la nivelul de aplicatie al modelului OSI si cuprinde
una sau mai multe statii de administrare si mai multe elemente de retea administrabile (server,
switch, hub, router etc.).

Un echipament administrabil este format din doua componente principale:

e un agent SNMP, prin intermediul caruia sunt stabilite regulile de transfer a informatiilor intre
echipamentul administrabil si statia de administrare,

e 0 colectie de obiecte (Management Information Base, MIB) in care sunt gestionate
informatiile referitoare la elementele componente ale echipamentului administrabil.

Colectia MIB contine urmatoarele informatii:

o starea sistemului si a dispozitivelor care compun echipamentul (interfete de retea),
o statistici despre performantele sistemului (memorie, procesor, buffer-e),

o statistici ale traficului pe interfete, erori la nivel logic sau fizic,

e parametri de configurare (adrese IP, rute etc.).

La nivelul echipamentului administrabil, agentul SNMP executa urmatoarele operatii:

o colecteaza informatii despre starea si componentele sistemului si actualizeaza obiectul
corespunzator din colectia MIB,

o raspunde cererilor (interogarilor) efectuate de statia de administrare,

o raporteaza statiei de administrare evenimentele speciale (critice) prin intermediul alarmelor
SNMP (traps),

o ofera administratorului acces direct pe echipament sau la un dispozitiv al acestuia.

Alarmele SNMP se impart in doua categorii:

o standard: raporteaza catre statia de administrare urmatoarele evenimente speciale:
0 activarea/dezactivarea interfetelor de retea,
0 repornirea echipamentului, la cald sau la rece,



o erori de autentificare.

e enterprise: pot genera semnalizari
echipamentului sau incercari de configurare, probleme in functionarea protocoalelor de rutare
dinamica, semnalizari privind depasirea pragurilor pentru tensiunea de alimentare sau pentru

suplimentare despre:

parametrii ambientali (temperatura, umiditate etc.).

O comparatie intre cele doua protocoale utilizate pentru monitorizare si administrare este

prezentata in tabelul urmator:

ICMP

SNMP

Ofera o imagine de ansamblu a starii de
functionare a unei retele: echipamente sau
interfete de retea functionale sau nu, gradul

de incarcare a canalelor de comunicatie.

Ofera informatii detaliate asupra unor
parametri de comunicatie importanti:
gradul de incarcare efectiv la nivelul
tuturor interfetelor de retea ale unui
echipament, si eventualele erori de
transmisie/receptie, gradul de incarcare al
procesorului si al memoriei RAM.

Starea unei interfete (up, down, loopback)
si daca aceasta stare este provocata de
disfunctionalitati ale retelei sau este o
stare administrativa (impusa de
administratorul de retea).

modificarea configuratiei




Starea generala a retelei nu este raportata in
timp real, ci numai la intervale regulate,
corespunzatoare momentelor de interogare
a retelei.

Starea generala a retelei este raportata in
timp real, prin intermediul alarmelor care
sunt transmise in momentul producerii
unui eveniment. Exceptie fac situatiile in
care echipamentul este oprit sau se
dezactiveaza interfata corespunzatoare
canalului de comunicatie prin care se
transmit si alarmele SNMP. Aceste
evenimente nu pot fi puse in evidenta
decét cu ajutorul protocolului ICMP.

Permite identificarea segmentelor de retea
care alcatuiesc canalul de comunicatie dintre
sursa si destinatie.

Permite realizarea topologiilor de retea si
identificarea anumitor tipuri de echi-
pamente, prin obtinerea informatiilor
referitoare la adresele IP alocate si a
tabelelor de rutare utilizate. Acest lucru
este posibil numai daca sistemul de
monitorizare cunoaste toate comunitatile
de citire ale echipamentelor care compun
o retea.

Ofera informatii utile despre eventualele
disfunctionalitati, informatii care, interpretate
corect, pot ajuta la descoperirea cauzelor
care provoaca aceste probleme (adrese IP
sau rute incorecte, canale de comunicatie
congestionate etc.)

Ofera multe informatii detaliate cu privire
la problemele aparute in cadrul unei
retele, la nivelul echipamentelor sau
canalelor de comunicatie, insa, de foarte
multe ori, aceste probleme afecteaza chiar
caile de comunicatie prin care se obtin
aceste informatii sau se transmit alarme
SNMP.

Din compararea caracteristicilor celor doua protocoale reiese ca utilizarea combinata a acestora
constituie solutia optima de monitorizare si administrare a retelelor, fiind posibila astfel atat
raportarea detaliata a functionarii echipamentelor (inclusiv in format grafic), prin utilizarea
protocolului SNMP cét si mentinerea unei imagini minimale a starii de functionare a retelei, prin

intermediul protocolului ICMP, in cazul in care este afectata functionarea agentului SNMP.




4. Administrarea retelelor

Administrarea retelei locale presupune:

o monitorizarea retelei Ethernet si a traficului,

e asigurarea, mentinerea si controlul securitatii retelei locale,

o colaborarea in vederea remedierii nefunctionalitatilor echipamentelor cu firma care asigura
service-ul Tn limitele contractuale si rezolvarea diverselor disfunctionalitati aparute in
exploatarea curenta,

o gestiunea corectd e elementelor de baza ale retelei locale (adrese IP, echipamente de
comunicatii, aplicatii specifice),

¢ mentinerea la standarde corespunzatoare a calitatii retelei din punct de vedere al
configurarilor.

in arhitectura retelei, server-ele sunt masinile cu importanta cea mai mare. Ele stocheaza baze
de date, au componente ale aplicatiilor care ruleaza in sistem, detin un rol important in sistemul
de comunicatie si dispun de resurse hardware importante.

Server-ul are in componenta subansamble redundante pentru asigurarea tolerantei la defectare
si disponibilitatii permanente in functionare. Functiile pe care un server trebuie sa le ofere:

e servicii in retea: dns, ftp, nfs, telnet, mail, etc.

e gazduirea de resurse comune pentru mai multi utilizatori,

e asigurarea serviciilor catre utilizatori pentru o perioada de timp cat mai indelungata.

Administrarea sistemului de operare instalat pe server presupune:

* monitorizarea functionarii $i mentinerea in stare de functionare,

e asigurarea, mentinerea gi controlul securitatii server-ului,

o colaborarea in vederea remedierii nefunctionalitatilor echipamentelor cu firma care asigura
service-ul in limitele contractuale si rezolvarea diverselor disfunctionalitati aparute in
exploatarea curenta,

o gestionarea sistemului de operare, a bazelor de date si a aplicatiilor (verificari software si
hardware, stabilirea unui plan de backup si restore, gestionarea spatiului pe disc etc.),

o gestiunea versiunilor sistemului de operare, a bazelor de date si a aplicatiilor care ruleaza
pe server etc.

Statiile de lucru (clientii) necesita in general un set de activitati de administrare similare celor
ale server-elor, si anume:

e monitorizarea functionarii gsi mentinerea in stare de functionare,

o colaborarea in vederea remedierii nefunctionalitatilor echipamentelor cu firma care asigura
service-ul in limitele contractuale si rezolvarea diverselor disfunctionalitati aparute in
exploatarea curenta,

o gestionarea sistemului de operare si a aplicatiilor instalate (verificari software si hardware,
politica de backup si restore, gestiunea spatiului pe disc, antivirugi etc.) etc.

Pentru asigurarea unei corecte gestionari a sistemelor, se recomanda pastrarea unui jurnal (log
file) in care sa se noteze toate elementele semnificative atunci cdnd se face o modificare in
retea (de natura hardware sau software, cum ar fi: schimbari de adrese, adaugari de noi
calculatoare, reconfigurarea BIOS-ului, actualizarea si/sau instalarea de programe, etc.).

Pentru protectia datelor se recomanda urmarirea unei politici de backup. Periodic, este indicat
sa se salveze datele pe server si/sau pe alte calculatoare. In cazul extrem cand sistemul de
operare a fost grav afectat, se poate face re-instalarea de pe CD-urile de backup (urmata de
reluarea procedurilor de personalizare, moment in care un jurnal care contine setarile corecte
este de mare folos).

5. Notiuni de baza pentru utilizarea echipamentelor

Dupa ce au fost puse in functiune, calculatoarele au fost sigilate. Accesul in interiorul carcasei
se face doar prin distrugerea acestui sigiliu si este permisa doar personalului care efectueaza
service, care va re-sigila echipamentul dupa interventie.



Pentru perioade mai indelungate de nefunctionare (de exemplu in timpul vacantelor)
calculatoarele vor fi oprite si deconectate de la alimentarea cu curent electric. Acest lucru este
valabil si pentru celelalte echipamente: server, hub, router, modem, imprimanta, scanner etc.
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